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Pasutitajs:

Nosaukums: Biedriba ,Latvijas Elektrotehnikas un elektronikas rapniecibas
asociacija”

Registracijas Nr.: 40008010789

Adrese: Dzirnavu iela 91-k3, Riga, LV-1011, Latvija

Interneta adrese: www.letera.lv

Kontaktpersona: Gunta Birze

Talrunis: 67288360

E-pasts: apmacibas@Iletera.lv

lepirkums tiek veikts saskana ar:

- 2017. gada 28. februara Ministru kabineta noteikumiem Nr.104 ,Noteikumi par iepirkuma
procediru un tas piemérosSanas kartibu pasititaja finansétiem projektiem”,

- 2015. gada 27. oktobra Ministru kabineta noteikumiem Nr.617 “Darbibas programmas
"lIzaugsme un nodarbinatiba" 1.2.2. specifiska atbalsta mérka "Veicinat inovaciju ievieSanu
komersantos" 1.2.2.1. pasakuma "Atbalsts nodarbinato apmacibam" pirmas projektu
iesniegumu atlases kartas istenoSanas noteikumi.”

lepirkums tiek veikts Darbibas programmas "lzaugsme un nodarbinatiba" 1.2.2.specifiska atbalsta
mérka “Veicinat inovaciju ievieSanu komersantos” 1.2.2.1.pasakuma “Atbalsts nodarbinato
apmacibam” projekta Nr. 1.2.2.1/16/A/011 “Elektronikas, optikas, elektrotehnikas un
telekomunikacijas uznémumu darbinieku prasmju pilnveidoSana” ietvaros, sadarbiba ar Centralo
finansu un ligumu agentiru (CFLA).


http://www.letera.lv/
mailto:apmacibas@letera.lv

IEPIRKUMA PRIEKSMETA APRAKSTS

Macibu kursa nosaukums:

TCP/IP Analysis and Troubleshooting with Wireshark

Macibu kursa obligati
ietveramas témas:

Introduction to Network Analysis
- Network analysis challenges — Nomenclature and
Terminology for Wireshark 3.0
Collecting the Data
- Configuring Wireshark
o Building and optimizing configuration Profiles for data
capture
o Importing and Exporting Porfiles
Using capture filters to capture specific suspect traffic
o Fine-Tuning Wireshark 3.0 — Advanced Wireshark
Profile Optimization
o Remote Capture Using Wireshark 3.0
Location — How Network Infrastructure Devices Effect Ethernet
Network Analysis
- Hubs, Switches, Bridges, Routers, Firewalls and CSU / DSU
Analyzing the Data — A Sample Network Analysis Methodology
Effectively Navigating Wireshark 3.0 and Interpreting Color Rules
- 6 Steps for practical Network Analysis of suspicious traffic
- Answering the key questions — A Sample Network Analysis
Methodology
- Understanding and Using Shortcuts
- Constructing, Using and Interpreting Color Rues in Wireshark
3.0
Using Wireshark 3.0 to Effectively Trouble Shoot Latency Issues
- The Importance of Effectively Using Time Values in
Troubleshooting
- How Location affects Time Values
- Default vs. Specialized Time Values
- Cumulative Time Value
- Delta Time Value
- Conversational Time Values
Expert Analysis — Introduction to Statistical Analysis and Graphing
- Wireshark 3.0 Updated Expert Systems
- Analyzing Conversations and Activities Using Expert Systems
to Determine Unusual Activity
- The 6 Key Statistical Displays to Master
- What’s Normal vs. Abnormal — The Role of Baseline Files
- Building a Baseline Library — Where Do | go to Find Samples?
- Statistical Displays vs. Graphing
- Types of Graphs
- 1/Ovs. Flow vs. TCP
Display Filters and Regular Expressions
- Using Wireshark 3.0 Standard Display Filtering
- Creating and Using Filter Buttons
- Advanced Display Filters
- Extending the Power of Wireshark 3.0 — Regular Expressions
Analysis of Network Applications and User Traffic
The Networking Protocols
- What’s Normal vs. Abnormal — The Role of Baseline Files

o




- Building a Baseline Library — Where Do | go to Find Samples?
The Key Networking Protocols and Functions

- Configuration Protocols — DHCPv4

- Structure and Analysis of DHCPv4-

- Resolving Addresses — DNS / DNSSec

- Structure and Analysis of DNS

- Fixing the Problem — DNSSec structure and Analysis

- The Network Layer — IPv4

- Structure and Analysis of IPv4

- IP Options — What's the Big Deal?

- Utility and Troubleshooting Protocols — Address Resolution
Protocol (ARP) and Internet Control Message Protocol
(ICMPv4)

- Structure and Analysis of ARP

- Structure and Analysis of ICMPv4

- Network Analysis Using the ICMP Analysis — Types and Codes

- The Transport Layer — Moving the Data — TCP / UDP

- Structure and Analysis of TCP

- TCP Options — What’s the Big Deal?

- TCP Analysis Using Expert Systems

- Structure and Advanced Analysis of UDP

- The Application Layer — Analyzing Common User Protocols

- Web-Based Applications Using HTTP / HTTP 2.0

- Structure and Analysis of HTTP

- Response Codes — The answer to analyzing HTTP

- Reassembling and Exporting of HTTP Objects

- New and Improved — HTTP 2.0 — a. Structure and Analysis of
HTTP 2.0

- The Forgotten Part of the Internet — Usenet and NNTP

- Structure and Analysis of NNTP

- Response Codes — The answer to analyzing NNTP

- Reassembling and Exporting of NNTP Objects

- Securing the Data— SSL/ TLS

- Secure Socket Layer

- Structure and Analysis of SSL

- Response Codes — The answer to analyzing SSL

- Decrypting and Reassembling of SSL Objects

- Transport Layer Security

- Structure and Analysis of TLS

Recap - Effective Troubleshooting Techniques
Supplemental Resources
Continuing Your Wireshark Education

Prasibas kursa
pasniedzéjam:

e Pasniedzéja izglitiba apmacibu nozaré nav zemaka par kvalifikaciju,
ko iegls nodarbinatie, apgistot apmacibu programmu.

e Pasniedzéjam ir vismaz tris gadu pieredze macibu kursa tematika
vai vismaz tris gadu pieredze apmacibu sniegsana nozaré, kura tiks
apmaciti macibu kursa dalibnieki.

Macibu materiali:

e Drukati vai elektroniski (ja ir paredzéti izdales macibu materiali).

e Katram kursa dalibniekam jaizsniedz 1 macibu materiala
eksemplars un viena macibu materiala titullapas (noforméta
atbilstosi normativo aktu prasibam attieciba uz vizualo identitati)
kopija Pasutitajam (ja ir paredzéti izdales macibu materiali).




Macibu kursa ilgums
vienam dalibniekam
(akadémiskas stundas (1
mac.st. = 45 mindtes):

40 akadémiskas stundas

Apmacamo skaits:

1 dalibnieks

Apmacibu veids

Klatiene ar pasniedzéju

Apmacibu valoda

LatvieSu vai ang]u valoda

Citas prasibas:

Péc apmacibu kursu apguves Pretendentam ir jaizsniedz sertifikats
vai apliecinajums par apmacibu kursa apguvi.

Piegadatajam janodrosSina, ka apmacibu laika tiek aizpildits
apmekléjuma registracijas saraksts.

Apmacibu norises vieta janodrosina vides un informacijas
pieejamiba, nepiecieSamibas gadijumos, nodrosinot atbilstosas
paligierices.

Janodrosina, ka tiek uzradits projekta numurs ,,1.2.2.1/16/A/011” -
macibu materialos, sertifikatos u.tml., ka ari visas paréjas Eiropas
Savienibas fondu publicitates un vizualas identitates prasibas
apmacibu laika (macibu telpas), ievérojot Ministru kabineta
2015.gada 17.februara MK noteikumus Nr.87 , Kartiba, kada
Eiropas Savienibas struktirfondu un Kohézijas fonda ieviesana
2014.-2020.gada planosanas perioda nodrosinama komunikacijas
un vizualas identitates prasibu ievérosana”.

PRETENDENTA VELAMIE ATLASES KRITERUI

Apraksts

Prasibas

Piedavajuma iesniegSana

Piedavajumu iesniegt par visu iepirkuma apjomu kopa,
iesniedzot tikai vienu piedavajuma variantu.

Paredzama liguma izpildes vieta

Latvija vai Eiropas Savieniba

Paredzama iepirkuma ligumcena (EUR, | 4 100.00 EUR

bez PVN)

Paredzamais liguma izpildes termins 2022.gada 31.decembris

Prasibas piedavajuma noform&jumam | Pretendents lidz 2022.gada 15.augusta plkst. 16:00 iesniedz

1 (vienu) piedavajuma originalu latviesu vai anglu valoda
datorraksta, aizliméta aploksné vai paketé, uz kuras
noradita Sada informacija:

e Pas(titaja adrese;

¢ Pretendenta nosaukums un juridiska adrese;

¢ Norade:

lepirkuma proceddrai “Apmacibas “TCP/IP Analysis and
Troubleshooting with Wireshark”” (lepirkuma identifikacijas
Nr. 6-8/A-147)

Neatvert lidz 2022.gada 15.augusta plkst. 16.00.

. Pretendentu piedavajumu vértésanu nodrosina Pas(titaja izveidota iepirkuma komisija slégta sédeé.

. lesniedzot piedavajumu,

Pretendents pilntba pienem iepirkuma nolikuma un tehniskaja

specifikacija ietvertos noteikumus. Jebkura Pretendenta piedavata norma, kas ir pretruna ar
iepirkuma prasibam, var bit par iemeslu piedavajuma noraidisanai.




3. Gadijuma, ja Pretendents iesniedzis nepamatoti létu piedavajumu, komisija pieprasa sniegt
rakstisku paskaidrojumu un dokumentali pieradit zemas cenas veidoSanas pamatotibu, jo Pasttitajs
vélas sanemt kvalitativus apmacibu pakalpojumus atbilstosi Eiropas Savienibas fondu programmas
noteikumiem. Ja pretendents 5 (piecu) darba dienu laika péc pieprasijuma sanemsanas nespéj
dokumentali pieradit zemas cenas veidoSanos, komisija pienem Iémumu par pretendenta
izslégSanu no turpmakas dalibas iepirkuma procedra.

4. Pastitajs var pieprasit no Piegadataja iesniegta Piedavajuma precizéjosu informaciju (macibu kursu
saturu, macibu materialu saturu, pasniedzéju kvalifikaciju un pieredzi, pasniedz€&ju
kontaktinformaciju (kas var tikt izmantota, lai parliecinatos par pasniedzéju gatavibu piedalities
pakalpojuma sniegsana)) un Piegadataju, vai citu informaciju, kas saistita ar pienacigu Piegadataja
llgumsaistibu izpildes iespéju parbaudi. Precizéjosa informacija Piegadatajam ir jaiesniedz 5 (piecu)
darba dienu laika no Pasutitaja pieprasijuma nosutiSanas dienas. Ja Piegadatajs noteiktaja termina
nav iesniedzis pieprastto papildus informaciju, Pasutitajs ir tiesigs noraidit iesniegto piedavajumu,
uzskatot, ka Piegadatajs neuztur speka savu piedavajumu.

Pretendents, iesniedzot piedavajumu, izmanto piedavajuma formas:
»Pretendenta pieteikums” (Pielikums Nr.1);
»Pretendenta tehniskais piedavajums” (Pielikums Nr.2);
»Pretendenta finansu piedavajums” (Pielikums Nr.3).



Pielikums Nr.1
lepirkuma procedira “Apmacibas “TCP/IP Analysis and Troubleshooting with Wireshark””
(lepirkuma identifikacijas Nr. 6-8/A-147)

PRETENDENTA PIETEIKUMS:

Pretendentam jaiesniedz pilniba izstradats un galigs piedavajums, kursus Pasititajs izveérté
saskana ar iepirkuma prasibam

1. IESNIEDZEJS
Nosaukums
Registracijas Nr.
Juridiska adrese
Faktiska adrese
Talrunis

2. IESNIEDZEJA KONTAKTPERSONA
Vards, uzvards
Adrese
Talrunis
E-pasta adrese

Pretendents ar ST pieteikuma iesniegSanu:

1) piesakas piedaltties iepirkuma procedira ,,Apmacibas “TCP/IP Analysis and Troubleshooting with
Wireshark”” (iepirkuma identifikacijas Nr. 6-8/A-147);

2) apliecina, ka ir iepazinies ar iepirkuma proceddras nolikumu un apnemas ievérot ta prasibas;

3) apnemas pasitijuma pieskirSanas gadijuma slégt lepirkuma ligumu ar Pasititaju;

4) atzist sava piedavajuma spéka esamibu ne 1saku ka l1dz 2022.gada 31.oktobrim no piedavajumu
atvérsanas sédes dienas.

5) garanté, ka visas sniegtas zinas ir patiesas.

Vards, uzvards
Amats
Paraksts
Datums




Pielikums Nr.2

lepirkuma procedira “Apmacibas “TCP/IP Analysis and Troubleshooting with Wireshark””

(lepirkuma identifikacijas Nr. 6-8/A-147)

PRETENDENTA TEHNISKAIS PIEDAVAJUMS:

Macibu kursa nosaukums:

Macibu kursa saturs:

Macibu kursa pasniedzéjs (vards, uzvards):
(Piedavajuma pielikuma japievieno CV)

Macibu materiali:

Macibu kursa ilgums vienam dalibniekam
(akadémiskas stundas):

Apmacamo skaits:

Apmacibu veids:

Apmacibu valoda:

Péc apmacibu kursu apguves apmacibu dalibniekam
tiks izsniegts sertifikats vai apliecinajums par
apmacibu kursa apguvi.

(vards, uzvards)

(paraksts)




Pielikums Nr.3
lepirkuma procedira “Apmacibas “TCP/IP Analysis and Troubleshooting with Wireshark””
(lepirkuma identifikacijas Nr. 6-8/A-147)

PRETENDENTA FINANSU PIEDAVAJUMS:

Macibu kursa nosaukums:

| k PVN
Izmaksu pozicija Vieniba Vienibu skaits zmaksas bez
(EUR)

1. Pasniedzeju darba atlidziba par darba

stundam (tai skaita darba devéja valsts stundas

oo v o . 40

socialas apdrosinasanas obligatas (akademiskas)

iemaksas)
2. Macibu materialu izmaksas
(ierobeZojumu skatit 8T nolikuma punkta gab. 1
Nr.2.1.)

Macibu kursa cena 1 (vienam) dalibniekam bez PVN (EUR):

(vards, uzvards)

(paraksts)

2.1. Apmacibam izmantojamie macibu materiali péc apmacibu beigam paliek projekta apmacito
daltbnieku Tpasuma. Apmacibam izmantojamo macibu materialu izmaksu summa nedrikst parsniegt
50 EUR uz vienu apmacamo. Ja gadijuma izmaksas parsniedz noteikto summu, Pretendentam kopa
ar piedavajumu jaiesniedz izmaksu pamatojums, lai Pasititajs pamatojumu par lietderibu péc tam
var iesniegt projekta sadarbibas iestadeé.

2.2. Mainoties macibu kursu versijai, Pretendents, ieprieks saskanojot ar Pasititaju, var Tehniskaja
specifikacija iekJauto apmacibu kursu aizstat ar ta jaunaku versiju, butiski nemainot Tehniskaja
piedavajuma sniegto kursa saturu un nemainot FinanSu piedavajuma minéto apmacibu kursa
summu.




